cp<E>

CHECK POINT RESEARCH

®
°

L
e CHECK POINT’



¥OU- &
DESERVE

THE BEST
SECURITY

CHECK POINT SOFTWARE | RAPPORT SUR LA CYBERSECURITE 2024 4



SUMMAIRE

(J4 CHAPITRE 1 PRESENTATION DU RAPPORT SUR LA CYBERSECURITE 2024
PAR MAYA HOROMITZ VP CHECK POINT RESEARCH

(J7 CHAPITRE 2 CHRONOLOGIE DES PRINCIPAUX CYBEREVENEMENTS DE 2023

77 CHAPITRE 3 TENDANCES EN MATIERE DE CYBERSECURITE DE 2023

28 Ransomware Zero-Day et Méga Attaques

33 Une surface d attaque qui sélargit : le nouveau risque Lig aux péripheriques
37 Lhacktivisme et les wipers associés a des Etats - une nouvelle réalité

47 Des jetons visés par une attaque : Le talon d'Achille du Cloud

46 Malware dinstallation PIP : des reférentiels attaques

N CHAPITRE 4 ANALYSE GLOBALE
00 CHAPITRES 0° VULNERABILITES MONDIALES TRES MEDIATISEES
0/, CHAPITRE 6 APPROCHE Df L'EQUIPE DE REPONSE A INCIDENT (CPIRT)

100 CHAPITRE 7 DES IDEES POUR LES RSS)

T1()4 CHAPITRES LA UNE DEFENSE EFFICACE FACE AUX BATAILLES ACTUELLES DE LA
CYBERSECURITE

114 CHAPITRE 9 DESCRIPTION DES FAMILLES DE MALWARES

177 CHAPITRE 10 CONCLUSION

CHECK POINT SOFTWARE | RAPPORT SUR LA CYBERSECURITE 2024 b



B CHAPITRE 1

PRESENTATION
DU RAPPORT
SUR LA

CYBERSECURITE
2024




MAYA HOROWITZ

VP Research, Check Point

Bienvenue a l'édition 2024 du Rapport sur la cybersécurité de Check Point. L'année 2023 a
été témoin d'une métamorphose majeure dans le paysage de la cybersécurité, marquée
par une évolution fulgurante tant dans la nature que dans l'ampleur des cyberattaques. Cette
année, les menaces numériques ont transcendé l'obscurité du monde virtuel pour se hisser sur le
devant de la scéne, captivant l'intérét de toutes les strates de la société, des institutions

gouvernementales au grand public.

Les motivations derriére ces attaques sont aussi variées que les méthodes employées. Parmi
ces menaces, les ransomwares continuent de susciter une inquiétude majeure. En effet,
les cybercriminels ne sont pas uniquement guidés par l'appat du gain, mais par le désir de
notoriété. Les attaques par ransomware, qui exploitent les failles zero day et utilisent des « shame
sites » pour exposer publiqguement leurs victimes, sont devenues monnaie courante.
Cette tendance a transformé le ransomware en une sorte de compétition entre
cybercriminels. Les répercussions de ces attaques vont bien au-dela du simple versement de la
rancon : des entreprises telles que MGM, DP World ou la British Library ont d0 supporter des

colts considérables pour rétablir leurs systémes.

Nous assistons également a une montée de 'hacktivisme, oUu des hackers s'engagent pour
des causes politiques ou sociales. Autrefois l'apanage d'activistes isolés, ce type de
piratage est désormais utilisé par les gouvernements pour cibler leurs adversaires de maniére
détournée. Le phénomeéne est devenu particulierement évident dans le sillage d'événements

tels que la guerre entre la Russie et l'Ukraine et le conflit entre Israél et le Hamas.

Les pirates ont exploré de nouvelles voies pour infiltrer les systémes, en ciblant notamment des

périphériques tels que les routeurs et les commutateurs, qui se révélent &tre des proies faciles.

Des entreprises de grande envergure, parmi lesquelles Okta et 23AndMe, ont été prises pour cible

par des attagues exploitant des identifiants de connexion dérobés ou des logiciels malveillants.
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L'intelligence artificielle {IA) joue un réle plus important dans les cyberattaques cette année. Les
assaillants ont stratégiquement intégré des outils d'lA pour augmenter Uefficacité de leurs
campagnes de phishing. Mais les cyberdéfenseurs, eux aussi, exploitent efficacement UIA

pour contrer ces menaces, et c'est une excellente nouvelle.

La lutte contre les cybercriminels compte également quelques victoires a son actif. Le FBI
et d'autres organismes de répression ont réussi a neutraliser des menaces majeures telles que le
réseau Hive Ransomware et linfrastructure Qbot. Mais la résurgence de certains de ces

groupes nous rappelle que la lutte contre la cybercriminalité est un combat de longue haleine.

Ce rapport revient sur les principaux événements de cybersécurité de 2023, et propose un
éclairage et une analyse pour mieux comprendre les enjeux de demain et se préparer
efficacement. Nous nous efforcons de mettre a disposition des informations précieuses
pour les entreprises, les décideurs politiques et les experts en cybersécurité, pour les aider

a se doter de défenses plus solides dans un monde de plus en plus numérique.

Nous espérons que vous trouverez ce rapport instructif et qu'il contribuera a renforcer la sécurité

de vos environnements numériques.

Maya Horowitz

VP Research at Check Point Software Technologies
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JANVIER

Une base de données réunissant plus de 14 millions de noms d'utilisateurs et de mots de passe a été
découverte sur un forum du dark web. Cette base de données contenait plus de 100 000 identifiants de
connexion a des sites appartenant a des administrations australiennes.

Le groupe de ransomware Vice Society a lancé une série d'attaques d’envergure contre des écoles au
Royaume-Uni et aux Etats-Unis. Le FBI [Federal Bureau of Investigation), pour répondre a ces
événements, a publié une alerte officielle mettant en garde contre les activités de ce groupe.

Check Point Threat Emulation protége contre cette menace
(Trojan.Wins.ViceSociety.*)

Check Point Research signale que les acteurs de la menace sur les forums de piratage ont commencé a
intégrer des outils d'intelligence artificielle tels que ChatGPT dans la conception des malwares et des outils
d'attaque de type infostealer et encryptor.

Royal Mail, le service postal international du Royaume-Uni, est confronté a une cyberattaque qui a perturbé
ses opérations. Le service a demandé a ses utilisateurs de ne pas poster de courrier, car il est incapable
d’assurer la livraison des colis a leur destination. Cette attaque a été revendiquée par le groupe de
ransomware LockBit, qui menace de divulguer les données volées si le montant de la rancon demandée
n‘est pas payé.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette
menace (Ransomware.Win.Lockbit)

Check Point Research a remargué que des cybercriminels russes tentaient de contourner les restrictions
mises en place par OpenAl pour utiliser ChatGPT a des fins malveillantes. Sur les forums de piratage
clandestins, les hackers discutent de méthodes pour contourner les restrictions liées aux adresses IP, aux
cartes bancaires et aux numéros de téléphone, des données qui permettent d'accéder a ChatGPT depuis la
Russie.
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Check Point Research a signalé que le jeton cryptographique Dingo, dont la capitalisation boursiére s’éléve a
10 941 525 dollars, est un scam. Les acteurs de la menace qui se cachent derriére ce jeton ont ajouté une
fonction de porte dérobée dans son contrat intelligent pour manipuler les frais. Plus précisément, ils ont
utilisé la fonction « setTaxFeePercent » dans le code du contrat intelligent du jeton pour manipuler les frais
d'achat et de vente a un taux alarmant de 99 %. La fonction a déja été utilisée 47 fois, et les investisseurs du
jeton Dingo pourraient bien risquer de perdre la totalité de leurs fonds.

KillNet, un groupe d'hacktivistes pro-russes, a lancé une opération de grande envergure contre le secteur

américain de la santé en procédant a de multiples attaques DDoS.

JD Sports, le détaillant britannique de vétements de sport, a révélé qu'une violation de ses données avait touché

environ 10 000 de ses clients. Les données divulguées concerneraient les détails des commandes en ligne
passées entre novembre 2018 et octobre 2020, dont les noms et prénoms, adresses e-mails, numéros de
téléphone, coordonnées de facturation, adresses de livraison, etc.

Check Point Research a découvert deux packages de code malveillant, Python-drgn et Bloxflip, qui ont été
diffusés par des acteurs malveillants. Ces individus ont exploité les référentiels de packages comme un
canal de distribution de malwares fiable et évolutif.

Le groupe a l'origine de la vaste campagne de ransomware « ESXiArgs », qui a touché des milliers d'hotes
VMware ESXi, a mis a jour le processus de chiffrement de son malware. La nouvelle version du malware
bloque désormais la méthode de récupération recommandée par les chercheurs car elle chiffre également
les fichiers qui auraient pu étre utilisés pour déclencher le processus de récupération.

Check Point IPS protége contre cette menace (VMWare OpenSLP Heap Buffer
Overflow (CVE-2019-5544; CVE-2021-21974))

La plateforme de réseau social Reddit a été touchée par une faille de sécurité aprés qu'un employé ait été
victime d'une attaque de phishing. Selon le communiqué de l'entreprise, bien que des documents internes et du
code source aient été volés, les informations et identifiants des utilisateurs n'ont pas été affectés.

CHECK POINT SOFTWARE | RAPPORT SUR LA CYBERSECURITE 2024


https://blog.checkpoint.com/2023/02/02/dingo-token-ranking-is-774-with-a-live-market-cap-of-10941525-usd-is-a-scam/
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https://research.checkpoint.com/2023/6th-february-threat-intelligence-report/%23:~:text=JD%20Sports%2C%20UK,addresses%2C%20and%20more.
https://blog.checkpoint.com/2023/02/01/the-rise-of-the-code-package-threat/
https://blog.checkpoint.com/2023/02/06/massive-ransomware-attack-targets-vmware-esxi-servers/
https://www.bleepingcomputer.com/news/security/new-esxiargs-ransomware-version-prevents-vmware-esxi-recovery/
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Une des principales universités israéliennes, « The Israel Institute of Technology » (Technion), a été la cible
d'une attaque par ransomware qui l'a contrainte a désactiver son réseau et a reporter les examens de fin
d'année au semestre prochain. Des interrogations subsistent quant a une éventuelle motivation politique ou
personnelle derriére l'attaque, étant donné que les assaillants sont un groupe jusqu'a présent non identifié et
que la demande de rancon comportait des messages atypiques.

Les spécialistes de Check Point ont constaté que les acteurs de la menace arrivaient a contourner les
restrictions de ChatGPT pour générer des contenus malveillants et perfectionner le code d'un malware
Infostealer basique datant de 2019.

Des chercheurs ont analysé plusieurs campagnes utilisant des packages malveillants dans des tentatives
d'attaques contre la chaine d'approvisionnement. Une campagne sur Pypi (Python) a créé plus de 450
packages liés aux cryptomonnaies. Ils permettaient de substituer les adresses des portefeuilles de
cryptomonnaies. Une autre campagne a répertorié 5 packages qui délivraient des malwares voleurs
d'identifiants. Une campagne npm (Java) a également été identifiée. Elle a permis de diffuser un cheval de
Troie d'accés a distance.

La ville d'Oakland a déclenché un état d'urgence local pour faire face a une attaque de ransomware qui a
contraint la ville a désactiver ses systémes informatiques.

La campagne massive de ransomware ESXiArgs continue de gagner du terrain et a récemment touché plus de
500 hotes dont la majorité se trouve en France, en Allemagne, aux Pays-Bas, au Royaume-Uni et en Ukraine.

OpenAl a lancé un service payant appelé ChatGPT Plus, mais des acteurs de la menace proposent
actuellement un accés a la plateforme soi-disant gratuit pour inciter les utilisateurs a télécharger des
applications malveillantes ou a se rendre sur des sites internet de phishing.
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https://www.databreaches.net/technion-university-hacked-and-locked-previously-unknown-attackers-demand-80-btc/
https://www.databreaches.net/technion-university-hacked-and-locked-previously-unknown-attackers-demand-80-btc/
https://blog.checkpoint.com/2023/02/07/cybercriminals-bypass-chatgpt-restrictions-to-generate-malicious-content/
https://blog.phylum.io/phylum-discovers-revived-crypto-wallet-address-replacement-attack
https://cao-94612.s3.amazonaws.com/documents/Proclamation_of_Local_Emergency_Due_to_Cybersecurity_Incident_Feb_14.pdf
https://thehackernews.com/2023/02/esxiargs-ransomware-hits-over-500-new.html
https://www.bleepingcomputer.com/news/security/hackers-use-fake-chatgpt-apps-to-push-windows-android-malware/
https://www.bleepingcomputer.com/news/security/hackers-use-fake-chatgpt-apps-to-push-windows-android-malware/
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Pierce Transit, une entreprise de transport en commun qui dessert quotidiennement plus de 18 000 personnes
dans |'Etat de Washington, a été victime d'une attaque par ransomware orchestrée par le ransomware LockBit.
Le groupe a affirmé avoir volé du courrier, des accords de non-divulgation, des données clients, des contrats etc.

Check Point Threat Emulation et Harmony Endpoint protégent contre cette menace
(Ransomware.Win.Lockbit)

Les chercheurs de Check Point ont identifié une campagne de cyber-espionnage du groupe APT chinois
SharpPanda. Cette campagne a ciblé des entités gouvernementales en Asie du Sud-Est et a utilisé le

framework Soul pour accéder au réseau des victimes et exfiltrer des informations.

Check Point Threat Emulation et Anti-bot protegent contre cette menace
(Trojan.WIN32.SharpPanda)

Check Point Research a révélé l'existence du cheval de Troie Android FakeCalls, capable d'imiter plus de 20

applications financiéres et de faire du phishing vocal en imitant des conversations avec des employés de
banque. Ce malware, concu pour le marché sud-coréen récupére également des données privées sur les
appareils des victimes.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette

menace.

Check Point Research a découvert des failles de sécurité dans le site chess.com que des utilisateurs pourraient
utiliser pour manipuler les résultats des parties. Les chercheurs ont utilisé cette vulnérabilité pour réduire le
temps de jeu de l'adversaire et ainsi gagner des parties.

Check Point Research a analysé ChatGPT4. Ils ont identifié cing scénarios qui permettent aux acteurs de la
menace de contourner les restrictions et d'utiliser ChatGPT4 pour créer des e-mails de phishing et des
malwares.

CHECK POINT SOFTWARE | RAPPORT SUR LA CYBERSECURITE 2024


https://therecord.media/pierce-transit-washington-ransomware-attack-lockbit/
https://research.checkpoint.com/2023/pandas-with-a-soul-chinese-espionage-attacks-against-southeast-asian-government-entities/
https://research.checkpoint.com/2023/south-korean-android-banking-menace-fakecalls/
https://www.checkpoint.com/harmony/mobile-security/mobile/
https://research.checkpoint.com/2023/checkmate/
https://blog.checkpoint.com/2023/03/15/check-point-research-conducts-initial-security-analysis-of-chatgpt4-highlighting-potential-scenarios-for-accelerated-cybercrime/

CHAPITRE 2

Le constructeur automobile italien de luxe Ferrari a signalé une violation de ses données a la suite d'une
attaque d’extorsion sur les systémes informatiques de l'entreprise. Les données exposées sont des
informations personnelles de clients de l'entreprise, telles que les noms complets, les adresses, les adresses
e-mail et les numéros de téléphone.

Check Point Research a repéré des packages malveillants sur PyPI, un index de packages Python, qui se
servait de techniques de phishing pour dissimuler leurs intentions malveillantes. Les packages malveillants
téléchargent et exécutent discrétement du code obfusqué pendant leur processus d'installation, avec des
risques pour la chaine d'approvisionnement a la clé.

AVRIL

Les deux versions Windows et macOS de 3CXDesktopApp, une application VolP de 3CX Communications
Company, ont été compromises et utilisées pour distribuer des versions trojanisées dans une attaque de la
chaine d'approvisionnement a grande échelle. Dans cette campagne appelée SmoothOperator, les
cybercriminels ont détourné l'application 3CX eny intégrant un fichier malveillant, puis l'ont chargé avec de

3CXDesktopApp et envoyé par balise a Uinfrastructure de l'attaquant. Cette attaque pourrait concerner plus de
600 000 entreprises qui utilisent 3CX dans le monde entier. Elle est attribuée au groupe nord-coréen Lazarus
et est répertoriée sous le numéro CVE-2023-29059.

Check Point Threat Emulation et Harmony Endpoint protégent contre cette
menace (Trojan-Downloader.Win.SmoothOperator; Trojan.Wins.SmoothOperator)

Crown Resorts, la plus grande entreprise australienne de paris et de loisirs, a révélé étre victime d'une
tentative d'extorsion de la part du groupe de ransomware CLOP. Dans cette tentative d'extorsion, le groupe
CLOP a exploité la vulnérabilité de Fortra GoAnywhere.

Check Point Threat Emulation et Harmony Endpoint protégent contre cette menace
(Ransomware.Wins.Clop; Ransomware.Win.Clop; Ransomware_Linux_Clop)
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Depuis plusieurs années, des chercheurs surveillent le groupe d’'hacktivistes Anonymous Sudan, qui a lancé
de nombreuses attaques DDoS contre des entreprises en Europe, en Australie, en Israél et ailleurs, souvent
pour dénoncer ce qui est, selon eux, des activités anti-musulmanes. Actuellement, ce groupe est classé et

identifié comme un sous-groupe du collectif d'hacktivistes Killnet, affilié a la Russie, dont il soutient l'action.

Check Point Research a découvert une nouvelle souche de ransomware nommée Rorschach, distribuée via
le téléchargement latéral d'une DLL d'un produit de sécurité légitime et signé. Ce ransomware est
extrémement personnalisable et présente des caractéristiques techniques uniques jusque-la inédites dans
les ransomwares. C'est l'un des ransomwares les plus rapides observés, en termes de vitesse de
chiffrement.

Check Point Research a découvert trois vulnérabilités (CVE-2023-28302, CVE-2023-21769 et CVE-2023-
21554) dans le service « Microsoft Message Queuing », plus communément appelé MSMQ. La plus grave
d'entre elles, que CPR a appelée QueueJumper (CVE-2023-21554), est une vulnérabilité majeure qui
permettrait a des attaquants non authentifiés d'exécuter a distance un code arbitraire dans le contexte du
processus de service Windows mqsvc.exe.

Check Point IPS protége contre cette menace (Microsoft Message Queuing
Remote Code Execution (CVE-2023-21554))

Check Point Research observe une nette augmentation des cyberattaques contre les appareils loT, avec une
augmentation de 41 % du nombre moyen d'attaques hebdomadaires par crganisation au cours des deux
premiers mois de 2023, par rapport a 2022. Chaque semaine, en moyenne, 54 % des entreprises sont victimes
de tentatives de cyberattaques contre les dispositifs loT, et ce particulierement en Europe, suivie de la région
APAC et de 'Amérique latine.

Check Point Quantum loT protege contre cette menace.
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Check Point Research met en garde contre une recrudescence des discussions et des échanges de comptes
ChatGPT volés, avec une attention particuliére portée aux comptes Premium. Les cybercriminels diffusent des
identifiants de comptes ChatGPT, troquent des comptes ChatGPT Premium et utilisent des outils de
Bruteforcing pour ChatGPT. Ils permettent aux cybercriminels de contourner les restrictions de géofencing
d'OpenAl et d'accéder aux anciennes requétes des comptes ChatGPT existants.

L'équipe de chercheurs de Check Point identifié de nouvelles techniques mises en ceuvre par le malware
Raspberry Robin. Ces méthodes regroupent plusieurs techniques anti-évasion, d'obfuscation et de mesures
anti-VM. Le malware exploite également deux vulnérabilités dans Win32k (CVE-2020-1054 et CVE-2021-
1732) dans le but d'élever ses priviléges.

Check Point Threat Emulation et IPS protégent contre cette menace
(Trojan.Wins.RaspberryRobin; Microsoft Win32k Elevation of Privilege (CVE-
2021-1732), Microsoft Win32k Elevation of Privilege (CVE-2020-1054))

MAI

Check Point Research fait de nouvelles révélations concernant Educated Manticore, un groupe d'activités lié a

Phosphorus, aligné sur l'lran et actif au Moyen-Orient et en Amérique du Nord. Educated Manticore a suivi les
tendances récentes et s'est mis a utiliser des images IS0 et trés probablement d'autres fichiers d'archive
pour déclencher des chaines d'infection.

Check Point Harmony Endpoint et Threat Emulation protegent contre cette
menace (APT.Wins.APT35.ta)
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Check Point Research a révélé l'existence d'un nouveau malware Android, FluHorse. Le malware imite le

comportement d'applications légitimes, la plupart comptant plus de 1 000 000 d'installations. Il vole les
identifiants des victimes ainsi que les codes d'authentification a deux facteurs (2FA). FluHorse cible
différents secteurs des marchés d'Asie de 'Est et se distribue par e-mail.

Check Point Research a constaté une recrudescence des cyberattaques dirigées contre des sites internet
associés a la marque ChatGPT. Ces attaques consistent a distribuer des malwares et a lancer des tentatives de
phishing via des sites internet qui semblent étre associés a ChatGPT, pour inciter les utilisateurs a télécharger
des fichiers malveillants ou a partager des informations sensibles.

Le géant du stockage de données Western Digital a déclaré avoir été victime d'une violation de données qui a
exposé les informations personnelles des clients de U'entreprise. Les données exfiltrées concernent
notamment les noms, les adresses de facturation et d'expédition, les adresses e-mail et les numéros de
téléphone. Les cybercriminels ont prétendu ne pas étre membres du groupe du ransomware ALPHV (alias
Black Cat], mais utilisent le site de fuite de ce groupe pour menacer et extorquer l'entreprise.

Check Point Research a découvert un implant de micrologiciel personnalisé pour les routeurs TP-Link
associé a un groupe APT parrainé par l'Etat chinois et repéré sous le nom de Camaro Dragon, qui présente
des similitudes avec Mustang Panda. L'implant a bien été utilisé dans des attaques ciblées contre des
instances européennes des affaires étrangéres, et comporte plusieurs éléments malveillants. Il contient
notamment une porte dérobée personnalisée appelée "Horse Shell”, qui donne aux attaquants un accés
constant, leur permet de créer une infrastructure anonyme et de se déplacer latéralement au sein des
réseaux compromis.

Check Point Quantum loT Protect et Threat Emulation protégent contre cette
menace (APT.Wins.HorseShell)
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.................................................

tactiques pour ne plus se consacrer qu'a l'extorsion. Au lieu de chiffrer les fichiers et d'exiger une rancon, le
groupe fait le choix de voler des données sensibles et de menacer de les divulguer si la rancon n’est pas
payée.

Check Point Threat Emulation protége contre cette menace
(Ransomware.Win.GenRansom.glsf.A)

Check Point Research a récemment publié un rapport concernant GuLoader. Il s’agit d’un téléchargeur majeur

basé sur un shellcode, est largement employé dans de nombreuses attaques pour diffuser divers logiciels
malveillants trés recherchés. Sa charge utile est complétement chiffrée, ce qui permet aux cybercriminels de
stocker les charges utiles dans des services de cloud public bien connus et de contourner les protections
antivirus.

Check Point Threat Emulation protége contre cette menace
(Dropper.Win.CloudEyE.*)

Check Point Research évoque les récentes attaques soutenues par ['Etat chinois et leur utilisation des
équipements réseau. Ces informations font suite a la diffusion par les autorités américaines et internationales
de cybersécurité d'un avertissement conjoint concernant un cyberacteur soutenu par l'Etat chinois, également
connu sous le nom de Volt Typhoon. Cet acteur a réussi a infiltrer des infrastructures informatiques cruciales
dans divers secteurs, notamment des organismes gouvernementaux et des entreprises de télécommunication.
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JUIN

Progress a dévoilé une vulnérabilité dans MOVEit Transfer et MOVEit Cloud (CVE-2023-34362) qui pourrait
permettre une élévation des privileges et un accés potentiel non autorisé a l'environnement. Suite a cette
découverte, Progress a enquété, proposé des mesures d'atténuation et publié un correctif de sécurité, le tout

dans un délai de 48 heures. Malheureusement, pendant ce temps, des cybercriminels associés au groupe de
ransomware Clop, affilié a la Russie, ont exploité la vulnérabilité et lancé une attaque de la chaine
d'approvisionnement contre les utilisateurs de MOVEit. Zellis, fournisseur de services de paie, a été le
premier a révéler l'existence d'une faille de sécurité, bien que de nombreux autres utilisateurs aient été
touchés.

Check Point IPS blade protége contre cette menace (MOVEit Transfer SQL
Injection (CVE-2023-34362))

Check Point Research a publié l'analyse d'un outil de porte dérobée qu'utilise le groupe APT chinois Camaro
Dragon. Cet outil, surnommé TinyNote, est écrit en Go et contient une fonction de contournement du logiciel
antivirus indonésien SmadAV, trés répandu dans les pays d'Asie du Sud-Est. Parmi les victimes du groupe APT
figurent treés probablement des ambassades dans les pays d'Asie du Sud-Est.

Check Point Threat Emulation protege contre cette menace
(APT.Wins.MustangPanda.ta.*)

Un hopital de Ulllinois a d{_fermer ses portes aprés avoir été victime d'une attaque par ransomware, le

premier établissement de santé a fermer en raison de ce type d'incident. En 2021, l'attaque dont a été
victime SMP Health a empéché ['hopital de présenter des demandes de remboursement auprés des
assureurs, dont Medicare et Medicaid, et ce pendant plusieurs mois. Une situation qui a entrainé une grave
crise financiére pour 'hdpital.

Le Louisiana Office of Motor Vehicles [OMV) et l'Oregon DMV Services ont publié des communiqués pour
avertir les citoyens américains qu'une violation de leurs données exposait des millions de permis de
conduire. Le gang du ransomware Clop a piraté les systémes de transfert de fichiers sécurisés MOVEit
Transfer des agences et a volé les données stockées.
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Check Point IPS blade, Harmony Endpoint et Threat Emulation protégent contre
cette menace ((Progress MOVEit Transfer Multiple Vulnerabilities);
Webshell.Win.Moveit, Ransomware.Win. Clop, Ransomware_Linux_Clop;
Exploit.Wins.MOVE:it)

Les chercheurs de Check Point ont découvert un malware sophistiqué destiné a un établissement médical
européen. Les auteurs de l'attaque ont été identifiés comme étant Camaro Dragon (Mustang Panda), un
groupe APT financé par I'Etat chinois. Les acteurs de la menace ont recours a des clés USB malveillantes en
guise de vecteur d'accés initial pour cibler des réseaux restreints. Leur charge utile contient un module qui
infecte toute autre clé USB connectée a I'ho6te infecté. Il semblerait que le malware se soit ainsi propagé au-
dela de ce qui était initialement prévu par les attaquants, et qu'il ait probablement infecté par inadvertance
des dizaines d'entreprises dans le monde entier.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette
menace (APT.Wins.MustangPanda; APT.Wins. MustangPanda.ta])

JUILLET

Check Point Research a identifié une version modifiée malveillante de l'application de messagerie Telegram,
une application particulierement prisée. Cette version malveillante installe Triada, un cheval de Troie, qui
peut inscrire la victime a plusieurs abonnements payants, effectuer des achats in-app et dérober des
identifiants de connexion.

La chaine de télévision américaine Nickelodeon aurait été touchée par une fuite de 500 Go de données a la

suite d'une violation de sécurité. On compte parmi ces données des scripts, des fichiers d'animation et des
épisodes complets. La chaine de télévision a confirmé que ces données étaient légitimes, mais qu'elles
dataient de plusieurs dizaines d'années. Cette fuite a eu lieu en janvier dernier, a cause d'une faille
d'authentification sur un site de commentaires.

Check Point Reserach a publié une analyse de la plateforme d’IA générative de Google, Bard, et y décrit
plusieurs scénarios ou la plateforme pourrait étre utilisée pour générer des contenus malveillants. Les
cybercriminels pourraient se servir de Bard pour créer des e-mails de phishing, des keyloggers malveillants
et méme un code de ransomware rudimentaire.
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La campagne d’espionnage de comptes de messagerie Microsoft Exchange, attribuée a l'acteur de menace
chinois « Storm-0558 », aurait accédé au compte e-mail de l'ambassadeur des Etats-Unis en Chine et
compromis des centaines de milliers d'e-mails de particuliers du gouvernement américain. Selon les
chercheurs, la méthode utilisée pour cette campagne aurait également pu cibler les comptes d'autres
services Microsoft, tels que OneDrive et Azure.

Le gouvernement norvégien a signalé une cyberattaque sur une plateforme logicielle utilisée par 12 grands
ministéres. La cyberattaque fait suite a l'exploitation par des pirates d'une vulnérabilité de type « zero-day »
de contournement de l'authentification dans Endpoint Manager Mobile (EPMM] d'Ivanti.

AOOT

Prospect Medical Holdings, un important prestataire de services de santé, responsable de 16 hdpitaux et de
166 cliniques et centres ambulatoires aux Etats-Unis, a été victime d'une attaque majeure par ransomware.
L'attaque a perturbé les activités de L'entreprise dans au moins trois Etats et a obligé les hopitaux a
transférer des patients vers d'autres établissements. Pour le moment, aucun groupe de ransomware n'a
revendiqué publiquement la responsabilité de l'attaque.

Des chercheurs de Check Point partagent les derniéres découvertes concernant des vulnérabilités basées
sur NPM, découvertes dans plus de 50 packages courants et qui mettent en danger un nombre incalculable
de projets et d'organisations.

Discord.io a confirmé avoir été victime d’'une violation de données exposant les informations de 760 000
membres. Elle a provoqué la suspension temporaire de ses services. Cette information survient aprés qu'un
cybercriminel connu sous le nom d'Akihirah ait partagé la base de données de Discord sur un forum
clandestin.

A Taiwan, c'est une campagne d'espionnage en cours qui vise des dizaines d'entreprises qui a été
découverte. Selon les chercheurs, cette activité a été menée par un groupe APT chinois connu sous le nom
de Flax Typhoon, qui recoupe les activités d'Ethereal Panda. Le groupe de menace n’a pas recours aux
malwares personnalisés mais préfére utiliser des outils légitimes déja présents dans les systémes
d'exploitation des victimes pour mener ses opérations d'espionnage.
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Des pirates informatiques pro-russes ont perturbé les services ferroviaires dans le nord-ouest de la Pologne
en accédant aux fréquences réservées aux chemins de fer. Pendant l'attaque, les pirates ont diffusé U'hymne
national russe et un discours de Vladimir Poutine, le président russe.

SEPTEMBRE

Dans le cadre de l'opération « Duck Hunt », le FBl a2 annoncé le démantélement du réseau de malwares
Qakbot (Qbot), actif depuis au moins 2008. Qakbot est réputé pour infecter les victimes via des e-mails
malveillants. Ces e-mails contiennent des piéces jointes et des liens malveillants, et font office de
plateforme pour les opérateurs de ransomwares. Qakbot a touché plus de 700 000 ordinateurs dans le
monde, dont ceux d'institutions financiéres, d'entreprises publiques et de fabricants d'appareils médicaux.
Check Point Research a partagé son analyse du malware Qakbot et de ses opérations sur plusieurs années.

+/ Check Point Harmony Endpoint et Threat Emulation protegent contre cette
menace (Trojan.Wins.Qbot; Trojan.Win.Qbot; Trojan.Downloader.Win.Qbot;
Trojan-PSW.Win32.Qakbot; Trojan.WIN32.Qakbot]

Check Point attire ['attention sur une campagne de phishing par e-mail récente qui exploite de maniéere
abusive Google Looker Studio, l'outil qui permet de visualiser des données. Pour ce faire, les attaquants
envoient des e-mails contenant des diaporamas aux victimes depuis des comptes Google officiels. Ils incitent
les victimes a se connecter a des sites internet tiers pour collecter des crypto-monnaies.

Les sites internet demanderont ensuite aux victimes de saisir leurs identifiants pour les voler.

Les chercheurs de Check Point ont examiné l'impact potentiel de la nouvelle technologie d'lA générative sur
les stratégies d'influence lors des élections. Cette technologie a la capacité de produire de la propagande
audiovisuelle personnalisée pour cibler les électeurs a grande échelle, un véritable risque pour l'intégrité
des élections démocratiques. Pour résoudre ce probléeme, Google exigera désormais des informations
détaillées sur les messages publicitaires a caractére politique qui font usage de U'lA.
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La chalne américaine de centres de vacances, de casinos et d'hotels MGM a été victime d'une cyberattaque.
Elle a provoqué d'importantes perturbations dans les hotels et les casinos de la société qui a désactivé ses
réseaux internes par mesure de précaution. La cyberattaque a paralysé les distributeurs automatiques de
billets, les machines a sous, les cartes-clés numériques des chambres et les systémes de paiement
électronique. C'est ALPHV, affilié¢ au ransomware, qui a revendiqué la responsabilité de l'attaque. Check
Point Research présente ses conclusions concernant l'activité du groupe ALPHV durant les 12 derniers mois.

Le gang du ransomware Monti a revendigué une cyberattaque contre la troisieme plus grande université de
Nouvelle-Zélande, l'Université de technologie d'Auckland. Ils affirment avoir volé 60 Go de données et
demandé a la victime de payer une rancon avant le 9 octobre.

Check Point Threat Emulation protége contre cette menace
(Ransomware.Wins.Monti)

Check Point Research a découvert de nouvelles versions du malware bancaire BBTok, qui cible les clients de
plus de 40 banques mexicaines et brésiliennes. Des recherches récentes ont mis en lumiére des chaines
d'infection récemment identifiées, exploitant une combinaison inédite de LOLBins (Living off the Land
Binaries), qui se traduit par des taux de détection peu élevés. Elle révéle également certaines des
ressources coté serveur que l'acteur de la menace a utilisées dans les attaques, qui ont visé des centaines
d'utilisateurs au Brésil et au Mexique.

Check Point Threat Emulation et Harmony Endpoint protegent contre cette
menace (Banker.Wins.BBTok; Banker.Win.BBTok; Technique.Wins.SuxXIl;
Trojan.Win.XllAddings])

OCTOBRE

Les chercheurs de Check Point ont détecté une campagne de phishing qui exploite Dropbox, le programme
couramment utilisé pour le partage de fichiers. Les cybercriminels utilisent de vraies pages Dropbox pour

envoyer des e-mails en apparence officiels aux victimes. Ces e-mails redirigent les destinataires vers des

pages de phishing pour voler leurs identifiants.
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Les chercheurs de Check Point ont découvert plusieurs vulnérabilités importantes dans le réseau social
WEBS Friend.tech. Cette série de vulnérabilités permet aux attaquants d'accéder et de modifier les valeurs
des bases de données de l'entreprise, et de profiter d'un accés a des services payants.

Le American Rock County Public Health Department, qui propose des soins a plus de 160 000 résidents dans la
région du Wisconsin, a été victime d'une attaque par ransomware. Cette attaque a obligé les responsables a
mettre certains systéemes hors ligne. C'est le groupe de ransomware Cuba qui a revendiqué l'attaque, et a
affirmé avoir volé des documents comptables, des informations fiscales etc.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette
menace (Ransomware.Win.Cuba, Ransomware. Wins.Cuba.ta.*)

Le groupe de ransomware LockBit a revendiqué avoir lancé une attaque qui aurait ciblé le revendeur de
produits et de services informatiques CDW, dont le chiffre d'affaires atteint plusieurs milliards de dollars. Le
gang a demandé une rancon de 80 millions de dollars et a menacé de divulguer les données volées, dont des
numéros de badge d'employés, des informations sur les audits, des données sur le paiement des
commissions etc. L'entreprise a isolé les serveurs touchés, qui, selon ses dires, ne sont pas directement en
contact avec les clients.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette menace
(Ransomware.Win.Lockbit; Gen.Win.Crypter.Lockbit;
Ransomware.Wins.LockBit.ta; Ransomware_Linux_Lockbit)

Le FBIl et la CISA ont publié une alerte de cybersécurité conjointe dans le cadre de leur campagne
#StopRansomware, qui signale et analyse le ransomware AvoslLocker. Il opére sous un modéle de
ransomware-as-a-service (RaaS). Ils mettent l'accent sur les détails techniques et les méthodes de transfert
de technologie du groupe pour aider a atténuer les effets et renforcer la défense.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette
menace (Ransomware.Wins.Avoslocker.ta.A, Gen.Win.Crypter. AvosLocker.B,
Ransomware.Win.AvoslLocker.B, Ransomware_ Linux_ AvoslLocker)
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Les pirates ont réussi a accéder a certaines parties du réseau de Okta, le géant de l'authentification des

identités dans le cloud. Les cybercriminels ont pu infiltrer le département du service client de U'entreprise
pendant au moins deux semaines. Ils ont tenté d’exploiter des jetons copiés a partir de communications du
service client pour accéder aux réseaux des clients. Il semble que l'entreprise n'a eu connaissance de
l'incident que lorsqu'un client a signalé le détournement d'un message du service client.

Check Point Research a analysé la cyberactivité au cours des dix premiers jours du conflit entre Israél et le
Hamas. Plusieurs groupes d'hacktivistes affiliés au Moyen-Orient, a l'Ilslam et a la Russie, ont intensifié leurs
opérations contre Israél. Parmi les différents vecteurs d'attaque observés, citons les attaques DDoS, les
dégradations et les fuites d'informations sur certains sites internet israéliens, dont l'impact est pour la
plupart trés limité.

L'université de Stanford a été victime d'une cyberattaque qui a endommagé les systémes de son SUDPS
(département de la sécurité publique). Le groupe de ransomware Akira a revendiqué la responsabilité de
'attaque, qui aurait provoqué l'exposition de 430 Go de données de l'université.

Check Point Harmony End Point et Threat Emulation protégent contre cette
menace (Ransomware_Linux_Akira; Ransomware. Wins.Akira)

NOVEMBRE

Boeing a reconnu qu'une cyberattaque avait perturbé ses activités de distribution de piéces détachées et
qu'elle travaillait avec les autorités compétentes pour faire la lumiére sur cette affaire. Plus tot cette
semaine, le groupe de ransomware LockBit avait ajouté Boeing a sa liste de victimes et affirmé avoir volé de
grandes quantités de données.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette menace
(Ransomware.Win.Lockbit, Ransomware_Linux_ Lockbit )
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Check Point Research a annoncé avoir découvert une campagne d’espionnage orchestrée par Scarred
Manticore, un acteur malveillant lié au ministére iranien du Renseignement et de la Sécurité (MOIS). La
campagne exploite LIONTAIL, un cadre avancé de malware passif installé sur des serveurs Windows. La
campagne actuelle se concentre sur des entreprises importantes du Moyen-Orient, et plus particuliérement
sur les administrations, l'armée et le secteur des télécommunications.

Check Point IPS, Threat Emulation et Harmony Endpoint protégent contre cette
menace (Backdoor.WIN32.Liontail.A/B, APT.Wins. Liontail.C/D)

Dans le cadre d'une étude récente, Check Point Research a passé en revue 'évolution des événements
cybernétiques liés a la guerre entre Israél et le Hamas. Ces derniéres semaines, on a constaté que les
hacktivistes propalestiniens élargissent leurs actions hors d'Israél, en visant surtout les pays qu'ils
considéerent comme des alliés d'Israél. Ces cyber-opérations sont censées avoir un impact sur les
informations et les mesures de rétorsion. Mais les dommages signalés sont limités. Les groupes choisissent
leurs cibles en fonction de leurs intéréts et des événements géopolitiques en cours.

La filiale américaine de la plus grande banque chinoise, 'Industrial and Commercial Bank of China (ICBC), a_
subi une attaque par ransomware qui a interrompu certains de ses services financiers, et aurait eu une
incidence sur la liquidité des bons du Trésor américain. C'est le groupe de ransomware LockBit qui serait a
l'origine de l'attaque.

, Check Point Threat Emulation et Harmony Endpoint protégent contre cette menace

(Ransomware.Wins.LockBit.ta*; Ransomware.Win.Lockbit;
Gen.Win.Crypter.Lockbit.Al; Ransomware_Linux_Lockbit)

Le groupe de renseignement militaire SandWorm, affilié a la Russie, serait responsable d'une attaque contre
22 entreprises d'infrastructures essentielles au Danemark. Les attaques, les plus graves de l'histoire du
Danemark, ont compromis des systémes de controle industriel, forcant les entreprises du secteur de
'énergie a passer en mode hors ligne.

Check Point Research a procédé a une analyse approfondie et expérimentale pour tester les capacités
d'analyse des malwares de ChatGPT. Les conclusions indiquent que le systéme d'intelligence artificielle a
besoin d'étre guidé pour développer ses capacités et proposer des résultats.
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La société de transcription médicale Perry Johnson & Associates (PJ&A), basée dans le Nevada, a révélé
avoir été la cible d’une violation de données qui a touché plus de 9 millions de patients aupreés de plusieurs
prestataires de soins de santé aux Etats-Unis. Les données exposées concernent noms, adresses, dates de
naissance, numéros de sécurité sociale et dossiers médicaux des patients. Cette attaque est considérée
comme l'une des pires violations de données médicales de ces derniéres années.

Check Point Research, qui s'appuie sur le systéme Blockchain de Threat Intel, a découvert un stratageme
sophistiqué de Rug Pull toujours actif, qui est parvenu a subtiliser prés d'un million de dollars. L'auteur, qui
encourageait les victimes peu méfiantes a investir en profitant du battage médiatique sur les gains mal
acquis, a été démasqué.

DECEMBRE

Check Point Research a proposé un apercu sur l'activité du groupe Cyber Av3ngers, qui aurait attaqué des
postes de travail de la compagnie municipale des eaux d'Aliquippa, en Pennsylvanie. La CISA a publié dans la
foulée un état des lieux concernant ce groupe d'hacktivistes affilié au Corps des gardiens de la révolution
iranienne (IRGC), qui aurait sévi contre plusieurs sociétés de distribution d'eau aux Etats-Unis en ciblant les
dispositifs PLC d'Unitronics.

La société américaine Greater Richmond Transit Company (GRTC), fournisseur de services & des millions de
personnes, a été victime d'une cyberattaque qui a touché certaines applications et parties du réseau de la
GRTC. Le groupe de ransomware Play a revendiqué la responsabilité de l'attaque.

Check Point Harmony Endpoint et Threat Emulation protégent contre cette menace
(Ransomware.Win.Play; Ransomware.Wins.PLAY)

Check Point Research dénonce une tendance inquiétante dans le paysage des crypto-monnaies. Les
fraudeurs manipulent la liquidité du pool, et provoquent une augmentation vertigineuse des jetons de 22 000
%. La manipulation des réserves de liquidité s'est traduite par un vol rapide et calculé de 80 000 dollars a
des détenteurs de jetons qui ne se doutaient de rien. Cet incident met en lumiére l'évolution des stratégies
employées par les fraudeurs pour exploiter les plateformes financiéres décentralisées.
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Le principal opérateur de téléphonie mobile ukrainien, Kyivstar, a été victime de la « cyberattaque la plus
grave du monde jamais vue sur linfrastructure des télécommunications », privant des millions de
personnes de services de téléphonie mobile et d'Internet pendant au moins 48 heures. Il semblerait que
l'attaque ait également touché les sirénes d'alerte d'attaques aériennes, les distributeurs automatiques de
billets et les terminaux de point de vente. Le groupe Solntsepek a revendiqué la responsabilité de l'attaque.
Affilié a la Russie, il avait été déja associé au groupe militaire russe Sandworm. Un autre groupe affilié a la
Russie, Killnet, en a également revendiqué la responsabilité, mais son implication n'a pas été confirmée.
Kyivstar compte 24,3 millions d'abonnés a la téléphonie mobile et plus de 1,1 million d'abonnés au service
Internet a domicile.
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B CHAPITRE 3

Ransomware Zero-days et Mega
Attaques

En 2023, plusieurs grandes attaques de ransomware ont exploité des vulnérabilités de type « zero-day ».
Contrairement aux autres tendances en matiere de ransomware évoquées précédemment, la question de
savoir si d'autres acteurs adoptent ou non cette stratégie dépend uniquement de facteurs économiques : Le
gain financier d'une attaque de ransomware contre plusieurs victimes justifie-il le codt de ['exploit zero-day
nécessaire pour la réaliser ? Pour répondre a cette question, voici un apercu de ces attaques et de

['écosystéme sur lequel elles reposent.

Le terme ransomware, tel qu'il est utilisé aujourd’hui, ne se réfere pas seulement au chiffrement des
données. Il est utilisé pour qualifier les cyberattaques ol un protagoniste motivé par des intéréts financiers

parvient a controler les actifs d'une victime et exerce des pressions pour lui extorquer de l'argent.

Ce réseau criminel est composé de groupes et d'individus toujours différents qui se livrent a un exercice
d'équilibre délicat. Leur objectif est d'attirer l'attention du public et de gagner une sorte de « célébrité » pour
séduire de nouveaux complices et préserver leur réputation, sans pour autant éveiller l'attention des

autorités. Les acteurs changent souvent de marque, d'ou la difficulté de leur attribuer les attaques.

Quand nous analysons les grandes tendances d'attaques dans l'écosystéme des ransomwares, nous nous
intéressons souvent aux nouvelles fonctionnalités que les fournisseurs de Ransomware-as-a-Service (RaaS)
mettent a disposition pour étoffer leurs capacités opérationnelles Il peut s'agir de techniques d'évasion telles
que l'utilisation de mécanismes de chiffrement intermédiaires ou le redémarrage en mode sécurisé, ou
encore une meilleure vitesse de chiffrement. On note également d'autres avancées : des tactiques
d'extorsion développées, comme le vol de données et la menace de les exposer, mais aussi 'adoption de
l'indexation des données volées, et la compatibilité avec des systémes d'exploitation supplémentaires. Autre
évolution importante a laquelle nous avons assisté en 2023, le fait que les versions de ransomware pour

Linux se normalise.
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L'impact des ransomwares sur les activités des entreprises s'est intensifié et a enregistré un pic en 2023, comme

en témoignent de trés nombreuses attaques trés médiatisées, comme la violation de MGM Resorts International
par ALPHV. Lors de cette attaque, un grand nombre de données ont été volées et les activités de l'entreprise ont
été fortement perturbées. MGM a évalué les pertes a 100 millions de dollars. Par ailleurs, 'opérateur portuaire
australien DP World a subi une grave attaque par ransomware qui a perturbé 40 % des échanges de serveurs
dans le pays pendant plusieurs jours. Comme cela a été signalé, pour cette attaque, il n'a été question d'aucun

chiffrement, preuve que ces menaces ne cessent d'évoluer.

Au cours de l'année écoulée, nous avons constaté une augmentation marquée des cyberattaques par ransomware
de grande envergure qui ont touché de trés nombreuses victimes. Certains de ces incidents ont eu un impact sur
des centaines, voire des milliers d'entreprises. Le groupe RaaS CLOP a ainsi exploité une vulnérabilité zero-day
de GoAnywhere, un outil de transfert de fichiers sécurisé. Plus de 130 entreprises ont ainsi été touchées. Début
juin, CLOP a exploité une vulnérabilité zero-day et a ainsi pu accéder au logiciel de transfert de fichiers MOVEit.
Cette attaque a provoqué la compromission de plus de 2 600 entreprises. CLOP a mené une attaque similaire en
2021 en exploitant des vulnérabilités de type « zero-day » dans le logiciel File Transfer Appliance d'Accellion pour
accéder aux bases de données de plusieurs clients. Toutes ces attaques ont été soigneusement sélectionnées en
fonction du nombre élevé de clients, de la qualité des données et de la possibilité de faire des victimes

supplémentaires.

CLOP a notamment choisi de ne pas chiffrer les données des victimes, mais a menacé de les exposer ou de les
vendre. Ce type d'extorsion peut avoir des graves conséquences, méme pour les victimes qui effectuent
régulierement des sauvegardes et ont recours a des procédures pour restaurer leurs données. Elle réduit
également les risques d'étre détectée pendant la phase de chiffrement « bruyante » d'une attaque et évite aux
cybercriminels d'avoir a gérer les clés de déchiffrement et les responsabilités de « service client » associées au

déchiffrement de plusieurs fichiers.

Les exploits de type « zero-day » sont tres prisés et font l'objet d'un marché en pleine expansion. Le prix de ces
exploits « zero-day » dépend du systeme ciblé et de la nature des vulnérabilités. Il peut aller de quelques
milliers de dollars a 2,5 millions de dollars (sur les plateformes mobiles). Les tarifs affichés publiquement sur
des plateformes officielles comme Zerodium reflétent ce qui se passe sur les marchés clandestins de la
cybercriminalité. La crédibilité des vendeurs sur ces marchés dépend de la réputation qu’'ils ont acquise lors

de transactions antérieures et des fonds déposés en garantie.
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Dans la capture d'écran ci-dessous, un vendeur clandestin avec un historique et des demandes de montants
importants propose de vendre un exploit Windows Local Privilege Escalation (LPE] au prix de 150 000 dollars
(avant négociations). Pour avoir un ordre de prix, il est possible d'acheter des vulnérabilités Windows LPE sur

Zerodium pour un montant de 80 000 dollars.

N [Sale] Oday Win Lpe

Author:

megabyte
o0 Selling Odey Ipe under the winch, a new vector.

Vulnerable wines10-11, servers 19-22 architecture x64.

The set includes binar-ehe and source, all in one hand.

Paid registration I don't do any crap for resale, etc.
05 Guarantor at your expense, test purely at the test stand.
S 5 Price 150k
Registration
Activities First contact / questions in PM. There are only reviews in the topic. Thank you for your attention.
Deposit
5¢ 3 + Quote

Figure 1: Un forum clandestin propose une vulnérabilité Windows LPE de type « zero-day »

Les vulnérabilités zero day ont une durée de vie limitée. Plus elles sont exploitées, plus les chances qu'elles
soient détectées et qu'elles fassent 'objet de correctifs sont élevées. Contrairement a l'ajout de
fonctionnalités aux malwares, tout investissement dans une vulnérabilité de type zero-day, qu'il s'agisse de
son achat ou de son développement, implique un co(t récurrent qui doit étre financé pour chaque
campagne. Ce co(t doit donc étre couvert par les revenus générés par une attaque qui a une durée de vie

relativement courte.

Pour que l'exploitation du zero-day devienne une pratique courante, il faut que le rendement direct de
chaque attaque en vaille le coup. Selon certaines estimations, CLOP pourrait gagner entre 75 et 100 millions
de dollars rien qu'avec l'attaque MOVEit. Estimer précisément le montant des rancons versées peut étre
difficile, mais il est raisonnable de supposer que, dans certains cas au moins, les rancons dépassent de loin
le colit de l'exploitation d'une vulnérabilité zero-day. D'autres groupes qui cherchent a générer des

bénéfices comme DarkCasino, ont profité de la vulnérabilité WinRAR (CVE-2023-38831) pour escroquer des

commercants en ligne. Zerodium propose un prix de 80 000 dollars pour U'exploitation d'un RCE WinRAR.
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Dans le cadre d'un autre incident, c’'est un acteur motivé par l'appat du gain qui a lancé le ransomware
Nokoyawa aprés avoir exploité une vulnérabilité zero day dans le Windows Common Log File System (CLFS]
pour augmenter les priviléges.

Apreés 'attaque MOVEit, les attaques par ransomware ont continué a exploiter des vulnérabilités de type «
zero-day ». On a vu des acteurs de la menace associés a CLOP exploiter une vulnérabilité de type « zero-
day » dans le logiciel d'assistance informatique SysAid. Plus de 5 000 clients pourraient ainsi étre touchés
par cette vulnérabilité. L'entreprise a révélé dans un communigué qu'elle avait pris connaissance de cette
nouvelle vulnérabilité (CVE-2023-47246) le 2 novembre, mais les premiers rapports concernant son
exploitation remontent au mois d'octobre. Hormis CLOp, deux des acteurs les plus prolifiques en matiére de
ransomware, Akira et Lockbit, ont exploité une vulnérabilité zero-day (CVE-2023-20269) dans les appareils

Cisco et permis aux attaquants de lancer des attaques par force brute contre des comptes existants.
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